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9 Subat

e Glvenli Internet GiUnu olarak kutlanmaktadir.




Guvenli Internet GUn(

* Avrupa Komisyonu'nun Guvenli Internet Programi ¢ercevesinde,
Guvenli internet agi, 2004 yilindan bu yana her Subat ayinda ve es
zamanl olarak, Avrupa ve disindaki Ulkeleri kapsayarak, Guvenli
Internet GUnd, dizenlemektedir.

 Guvenli Internet Glinu (SID) 6zellikle dinya capinda cocuk ve
gencler arasinda online teknoloji ve cep telefonlari ile daha gtvenli ve
sorumlu bir sekilde kullanimini tesvik etmek icin her yil Subat
ayinda insafe tarafindan organize edilmektedir.

* Insafe; internetin ve mobil cihazlarin gencler tarafindan givenli ve
sorumlu kullanimini tesvik eden Avrupa Farkindalik Merkezleri
agidir. Daha Guvenli Internet Programi tarafindan ortaklasa finanse
edilmektedir. Internet sitesi: www.saferinternet.org



http://www.saferinternet.org/

ETWINNING INTERNET ETIGI ETWINNING DAVRANIS KURALLARI

eTwinning e-guvenlik; eTwinning yolculugu sirasinda internetin olumlu,
guvenli ve etkin kullanimiyla ilgili konular ve firsatlar hakkinda bilgiler, iyi
uygulamalar ve kilavuzlar sunar.

2005 yilinda basladigindan beri; eTwinning internetin sorumlu bir sekilde
kullanimini tegvik etmis, ogretmenlerln ve dgrencilerin cevrimici olarak
Isbirligi yapmalar icin gtvenli bir ortam gelistirmistir.

e-Guvenlik, eTwinning'tekiler de dahil olmak tzere ¢evrimigi araclari ve
kaynaklari kullanirken ve bunlarla calisirken hatirlanmasi gereken bir dizi
dnemli ilkeyi kapsar;



Video ve Fotograf Paylasimi

1.0labildigince égrencilerin yuzlerinin secildigi fotograf ve
videolarin paylasimindan kacinilmasi gerekir.

2.Eger paylasim yapilacaksa, mutlaka velilere, projenin

baslangicinda paylasim icin izin veren bir yazi imzalatilmasi
gerekir.



eGuvenlik Icin Oneriler

1. Kisisel Bilgilerinizi Profesyonel ve Sinirl Tutun

2. Gizlilik Ayarlarinizi Agik Tutun

3. Guivenli Tarama Pratigi Yapin. Tehlikeli bir mahalleden ge¢gmeyi segmezsiniz, ¢evrimigi olarak
tehlikeli mahalleleri ziyaret etmeyin.

4. internet Baglantinizin Giivenli Oldugundan Emin Olun.
5. Ne indirdiginize Dikkat Edin

6. Gli¢lii Parolalar Se¢in



7. Online Alisverislerinizi Guvenli Sitelerden Yapin

8. Ne Paylastiginiza Dikkat Edin

9. Online Gorusmeleri Kiminle Yaptiginiza Dikkat Edin

10. Antivirlis Programinizi Glincel Tutun



GUVENLI
INTERNET

servis saglayicinizin bayisine basvurarak
firmalarin ¢cagri merkezlerini arayarak
firmanizin online islem merkezinden
internet saglayiciniza sms atarak

GUVENLIi INTERNETE
GECEBILIRSINiZz

detayl bilgi icin glvenlinet.org




GUEUM HAM

Guvenli internet hizmeti sizi
ve allenizi internetin zararli

iceriklerinden korur

Guvenli internet hizmeti Alle
ve Cocuk profillerinden
olusur

Guvenli internet hizmetinde
arama motorlar "Cuvenl|

Arama" ozelligiyle calisir

Cuvenli internet hizmeti
tamamen ucretsizdir




C O (& lparchv.click/tr/i12s20/superonline/20sv=Windows%

) | . X 2
Iparchv.click sunu yapmak istiyor:

l Bildirimleri gdsterme

[zin ver Engelle Saturday February 6, 2021 TU RKCELL
SUPERONLINE

Degerli Turkcell Superonline miisterisi!

Tebrikler! Bir Apple iPhone 12, Samsung Galaxy $20 veya Samsung Galaxy $9
kazanma sansl yakalamayi sectigimiz 100 kullanicidan birisiniz..




internet'te ve Sosyal Medyada Kisilik Haklari ihlalleri ve Korunma Yollari



https://www.youtube.com/watch?v=PR1dz3dvV60&list=PLoHKNDL_K4pM8N95CBW2EdMXVKHlJW5jZ&index=19

€se Erisim Saglayicilan Birligi | ESB X (G

'S C 0 & eshorgtr
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Erigim S icilar Birligi

Gilvenli internet Giinii Kutlamalar

Ozel Hayatim Gizliligi

Facebook Sitesi Icin igerik Sikayet Siirecleri
Cerez ve Onbellek Temizleme

Google Sitesi icin icerik Sikayet Siirecleri

Twitter Sitesi icin Icerik Sikayet Siirecleri

DETAYLAR

Youtube Sitesi gin Icerik Sikayet Sirecleri

EN




internet.btk.gov.tr

- Tuketici internet BTK.gov.tr Q
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KURUMU Anasayfa Bilisim ve Internet Hukuku Bilinglendirme ligili Mevzuat SSS. Istatistikler Bilgi Edinme
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) Twinning



https://internet.btk.gov.tr/

. dijitalgu Ve n I.i k Kisisel Veriler Sosyal Medya Siber Zorbalik Gizlilik Mobil Siber Guvenlik !

Dijital Guivenlik : Dijital Ortamlarda Guvenlik Onlemlerini Almak demektir.

Dijital Giivenligi Kapsayan Konular
*Yazilim ve donanim glvenligini korunmasi

Kisisel bilgilerin (kimlik bilgileri, hesap numaralari, sifreler vb.)
glvenliginin korunmasi

«Okul sistemlerinin glivenliginin hacklenme ve virislere karsi
korunmasi

Dijital Giivenlige Uygun Durumlar
-Ogretmenler ve ebeveynler 6grencilerini internet (izerinden

baskalarina bilgi saglamanin tehlikeleri hakkinda bilgilendirirler. https://www.dijitaleuvenlik.org/

*Teknoloji kullanicilari cihazlarinda kullandiklari viriis programlari ve

firewall'larin gtncel oldugundan emin olurlar. https://sites.google.com/

)‘ Twinning



https://www.dijitalguvenlik.org/
https://sites.google.com/

Dijital Etik

Dijital Etik : Dijital Toplumda Davranis Kurallarina
Uymak demektir.

Peki Ya? dijital teknolojileri
kullanirken baskalarinin var
oldugunu ve onlari
olumlu/olumsuz etkilediginizin
farkinda misiniz?

http://www.meb.gov.tr/



Siber zorba olma. #FarkinaVar



https://www.youtube.com/watch?v=CcLCBmA8FEY&feature=emb_logo

 Bu tehlikelerden biri olan “siber zorbalik":
» Utanc verici kaba davraniglarin,

« Kufurld konusmalarin ve baskalarina karsi dismanca ¢evrimici ileti, tehdit, taciz ve negatif yorumlarin,

« |zinsiz fotograf paylasiminin, e-posta, web siteleri, sosyal aglar ve mesajlasmalar aracih§i ile kasitli olarak
gerceklestiriimesi eylemidir.

Bir baska deyisle, kullanicilara karsi teknik veya iliskisel tarzda zarar verecek bilgi ve iletisim teknolojilerini
kullanarak yapilan paylasimlar ve davranislar siber zorbalik kapsamina girer.

 Elektronik ortamlarda yapilan zorbalik
* “elektronik zorbalik”,
« “sanal zorbalik” veya
» “siber zorbalik” olarak da adlandirilir.




SIBER ZORBALIK




I
DOGRU MU?
INCITICI Mi?

= YASAL MI?

H#SAFERINTERNETDAY




Siber Zorbalik ile ilgili agsagidaki linkteki video da size yol gosterebilir:
https://www.youtube.com/watch?v=4cEDB2BKe40

Facebook’ta yasanan bir siber zorbaligi ve kotuye kullanimi sikayet etmek icin:
https://www.facebook.com/help/420576171311103/

Facebook’'un Zorbaligi Onleme Merkezi bu konuda énemli bir kaynak:
https://www.facebook.com/safety/bullying

Twitter’da yasanan bir siber zorbaligi ve kotuye kullanimi sikayet etmek igin:
https://support.twitter.com/groups/57-safety-security/topics/240-online-safety-basics/articles/15794-abusive-behavior

Youtube’da yasanan bir siber zorbaligi ve kotuye kullanimi gikayet etmek igin:
https://support.google.com/youtube/answer/2802268?hl=tr&ref topic=2803240

Siber Zorbalik nedir? Nasil miicadele edilir? (Ebeveyn ve Ogretmenlere yonelik kitapgik)
Ebeveyn ve Ogretmenler Icin

Siber Zorbalik nedir? Nasil mucadele edilir? (Genglere yonelik kitapgik)
Gengler icin



https://www.youtube.com/watch?v=4cEDB2BKe4o
https://www.facebook.com/help/420576171311103/
https://www.facebook.com/safety/bullying
https://support.twitter.com/groups/57-safety-security/topics/240-online-safety-basics/articles/15794-abusive-behavior
https://support.google.com/youtube/answer/2802268?hl=tr&ref_topic=2803240
https://www.guvenliweb.org.tr/dosya/62lmD.pdf
https://www.guvenliweb.org.tr/dosya/5ok8W.pdf

SOSYAL MEDYA
KULLANIRKEN




Kisisel bilgilerinizi herkesle
paylasmayin

aile bilgileriniz
telefon numaraniz

ev okul adres bilgileriniz
dogum gununuz

tc kimlik numaraniz
e-mail adresiniz

size ozeldir
herkesin gorebilecegi sekilde paylasmayin!!!




Sanal Dolandiriciliga Kasi Alinacak Onlemler



https://www.youtube.com/watch?v=Gq-WB2aI_7M&list=PLoHKNDL_K4pM8N95CBW2EdMXVKHlJW5jZ&index=24

Telif hakki olmayan fotograf indirmek igin; Telif hakki olmayan muzik siteleri

http://www.teachertrainingvideos.com/google-tools-for-educators/google-
images.html http://incompetech.com/

Unsplash

YouTube Audio Library

Kaboom Pics

Vimeo Music Store

Morquefile
Pixabay Soundcloud
Stocksnap Ponds
Negative Space

Incompetech
Shot Stash
FreeDigitalPhotos.net DanoSongs
Daviant Art Artlist

Flickr.com (acgilan sayfanin sol tarafindaki Any License linkine tiklayin
ve acllan meniden ihtiyaca gore Commercial veya All Creative
Common sec¢enedini secgin) = P e

Moby Gratis Free Soundtrack Music

“Erasmus+ ). Twinning




KAYNAKLAR

e Burcu YUKSEK

* Corum Ram

* https://www.guvenliweb.org.tr/dokuman-detay/siber-zorbalik



